ZAJEDNO ZA BOLJI INTERNET

Nemojte slati nepristojne i uvredljive
poruke Ne ismevajte nediji izgled,
osobine. Najbolja reakcija na internet
provokaciju je ne reagovati

Dobro razmislite prije javnog
objavljivanja sadrzaja na internetu.

Sekogas treba da gi enkriptirame vaznite
failovi, koi samo nie ke mozeme da gi
dekriptirame.

B
/ Ako nesto obrises, to ne znadi da
\ l I je nestalo sa Interneta.

Postoje pasivni i aktivni digitaini tragovi,
aktivni su trajni i namjerni poput objave, a
pasivni privremeni i nenamjerni poput
informacija o profilu.

Napadadi mogu napraviti dosta toga sa
nasim informacijama (npr. krada
identiteta ili ucjena), tako da ih-se
potrudite ne ostavljati na internetu.

TIM 1: Kliment Marijanoski, Antun Kozlovié, Natalija PTS,
Lovro Modri¢, Tara Tetec



ZAJEDNO ZA BOLJI INTERNET

Budite oprezni s licnim informacijoma,
ne delite ih s drugima.

Svakim klikom ostavljamo svoj trag na
mreZi ni ne razmisljajuéi Sto se sve moze
uciniti s nasim osobnim podacima, a da
toga nismo ni svjesni.

HATE | . . . o o
! Lozinka je privatno vlasnistvo i niko nema

pravo predstavljati se na internetu kao
neko drugi. Ne postavljajte vase i podatke
vasih prijatelja na internet.

Ne postavljajte slike drugih ljudi bez
njihove dozvole! Nemojte pisati grube
poruke sa ciljem da nekoga uvredite! Na
internetu trebate postivati druge, ali i
znati svoja prava.

N

TIM 2: Darko Krleski, Borna Jovié, Petra PTS, Luka Kramaric



ZAJEDNO ZA BOLJI INTERNET

n Postujte pravila za kreiranje bezbedne lozinke.

Jaka lozinka sadrzi: Najmanje 12 znakova, ali
14 ili viSe je bolje. Kombinacija velikih slova,
3 malih slova, brojeva i simbola. Redovno

"~ menjanje lozinki.
bl

K
v
{
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Priikom pristupanja na neku drustvenu
mrezu procitajte uputstva kako da zastitite
sSvoj halog.

Otvoreni profili mogu biti vidljivi svima i
5 time se obezbeduje laka dostupnost
O profila.

W

Moramo pripaziti na nepoznate
izvore ili stranice kod kojih na mjestu
gdje se upisuje link pise “Nije

' sigurno” , te moramo obratiti na to
da ne dijelimo osobne podatke s
nhepoznatim osobama.

TIM 3: Ana Spiroska, Domagoj Paukovi¢, Jovana PTS, Nina Pirc



ZAJEDNO ZA BOLJI INTERNET

/ 8 \ Posto decaq, alii odrasli danas sve vise
@ koriste internet svi moraju da znaju o
8 8 netikeciji (internet bontonu).

N
Nikada ne trebamo koristiti velika slova —@
zato sto bi se to smatralo vikanjem.

. v o g 0 o . .
Normalno je nasaliti se na internetu, ali g

nikada ne sme da se koriste Sale koiji bi bile t@

uvredljive nekome.

"l ' Internet moze biti jako lijepo mjesto gdje
su svi jednaki i uzivaju u prednostima
Interneta.

Danas mladi mogu pomodi kreirati boliji
internet tako da postuju ostale korisnike
interneta brinedi se za svoj status (i status
drugih korisnika) i trazedi prilike da internet
koriste za korisne svrhe, ukljuCivanje u razne
aktivnosti i dijeljenje s drugima.

TIM 5: Fran Glavas, Antonio Ersegovic, Filip PTS,
F'ilip Vidacek



ZAJEDNO ZA BOLJI INTERNET

Koriséenje sigurnih veza (HTTPS)
J prilikom prenosa osetljivin podataka.
FiSing (phishing) je pokusaj prevare
koji ima za cilj dobijanje osetljivih
informacija kao sto su korisniCka
imenaq, lozinke, podaci o kreditnoj
kartici i sl.

Nije lepo pisati velikim slovima to se
smatra vikanjem.

Pravilno koristiti emotikone kako ne bi 7 7
uvredili druge.

@@ TraozZite dopustanje da podelite

-

-' zajednicke fotografije.

Pravilno upravljanje kolaci¢ima i
praéenjem preglednika osigurava vedéu
kontrolu nad nasim osobnim podacima.

Budite oprezni gdje se ostavljate svoje
a e osobne podatke jer oni mogu biti
wC NJ/J}V zloupotrebljeni.

TIM 6 , Matija Krmpoti¢, Jana PTS, Ivan Havaic


https://sr.wikipedia.org/wiki/%D0%9F%D0%B5%D1%86%D0%B0%D1%9A%D0%B5_(%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%82%D0%B8%D0%BA%D0%B0)
https://en.wikipedia.org/wiki/Phishing

ZAJEDNO ZA BOLJI INTERNET

Ne bi trebalo da pokazujemo svoje profile
sa drustvenih mreza ljudima koje ne
susre¢emo u pravom zivotu. Definitivho ne
bi trebalo da im pokazemo nase privatne
informacije na drustvenim mrezama.

Ne bi trebalo da prinvatamo zahteve za
prijateljstvo od stranaca. Trebalo bi
sami da proveravamo hasa liéna
podesavanja.

Svoje lozinke ne smijemo davati
o prijateljima ili nepoznatim ljudima, te

@d%/ 5\/ moramo izradivati slozenije lozinke

Svoje osobne podatke ne bismo trebali
dijeliti svim prijateljima i ne bismo trebali
ulaziti na sumnjive stranice i imati na umu

da jednom $to objavimo to ostaje trajno ©
é% o o o\ o A4
Kada kreiramo korisniCki racun,
2 ) potrebno je napraviti snaznu lozinku

o | J “S= kako bi racun bio siguran.

TIM 7: Ivan Mikolasevi¢, Tereza Dordevi¢, Bogdan PTS,
Darija Strugar



ZAJEDNO ZA BOLJI INTERNET

@ i/ Internet je postao neizostavan dio naseg
L\ Zivota, omoguéava nam da ostanemo

% —=7 povezani s prijateljima i ostalim svijetom.
A

Zato moramo paziti na svoju privatnost na
drustvenim mrezama i postaviti postavke
privatnosti prema viastitim zeljoma.

Moramo postivati jedni druge €ak i
kad se s nekim na internetu ne

| [
U ks .
Kako bismo stvorili bolji i sigurniji @*
internet moramo pratiti "Netiketu" t;. % (L~
internet bonton. \ -

.’;%!c&'

,“ TIM 8: Lana Barnaki, Ivan
« Rakovac, Dominik Prpié




ZAJEDNO ZA BOLJI INTERNET

Koriséenje pouzdanih antivirusnih i
antimalware programa kako bi se
zastitio sistem od zlonamernog

7 W softvera. (‘ &
CCANDON

Postavljanje i koriSéenje firewalla kakobi smmEmm > <=

¥ - ST 3 il \CJ AL
Se ograniCio pristup Nepozeljnim Mrezama I g sy v /4
. ¥ v 2 . . N ~T-
| sprecile neovlascene aktivnosti. “TA \SL T T

V720 1
Veze s web-lokacijama koje

upotrebljavaju HTTPS sigurnije su od onih
koje ga ne upotrebljavaju. Chrome
pokusava ucitati sve web-lokacije putem
HTTPS-a i prikazuje upozorenje pre nego
sto posetite web-lokaciju koja ga ne

podrzava.
Djeca mogu biti izlozena cyberbullingu,

odnosno zlostavljanju na internetu, kao |

drugim vrstama vrsnjackog zlostavljanja.

U opasnhosti na internetu su najéesée djeca,
jer uz brojne dobre i korisne strane, internet
nosi i moguée opasnosti .

TIM 9 : Leo Bracun, Jan Filakovié, ElenaPTS,
Marko Blagus



ZAJEDNO ZA BOLJI INTERNET

Budite svesni tragova koje ostavljate u n
(9-®

digitalnom svetu. Informacije koje jednom

postavite na internetu zauvek ostavljaju
trag. (digital footprint) __n
Moramo koristiti antivirus programe

(7@\; kako bi zastili svoje osobne podatke

ABN S v.
= od zlonamjernih softvera na nasim

ﬁ % uredajima
L

Moramo paziti sta cemo da kacimo na
internetu zato sto moze nase podatke da bude
zloupotrebdene od strane nase pratioca

Moramo jako paziti na sadrzaj koji
@&% 5 objavljujemo na internetu kako ne bi
W T 8 nikoga drugog uvrijedili.

Ono sto jednom objavimo na internet, na
internetu ostaje zauvijek

o
% Na internetu ne bi trebali objavljivati svoje

TQ?K ]j osobne podatke kao naprimjer adresu ili broj
= telefona jer ih ljudi mogu zloupotrijebiti

TIM 1 0: Karlo Milié, Lucija Sokac, Sofija
Keckaroska, Jurica Labas



ZAJEDNO ZA BOLJI INTERNET

@ i/(’, PREDNOSTI TIK TOKA:
. razvoj kreativnosti
ﬁ % « personaliziran sadrzaqj
: . izloZenost novome
RIZICI TIK TOKA:

. vVirtualno zlostavljanje
« 0duzimanje pozornosti
« dezinformacije

Moramo koristiti slozene lozinke koje
su teske za provaljivanje.

’ J}" @
,\MJCE%'/ (s 1 '

Koristite Tik Tok za svrhe za )|
koje ée vam zapravo posluziti. |7/ 8

-

D)

Vazno je biti posten prema svima
?Qﬂ - ]_ na stranici i ne ismijaviti nikoga.
p—

TIM 11 :Klara Filakovié, Ana Atanasovska,
Noa Belacié¢, Nikola Kucljak



ZAJEDNO ZA BOLJI INTERNET

@ i/, Trebamo koristiti jake lozinke koje
-~ sadrZavaju razli€ita slova,

; % brojeve i znakove.
L

KoriStenje antivirusa se isto
preporucuje jer su puno manje sanse
da vam netko ukrade podatke.

Ako je moguce, ne prijavljivati se na
\ javne mreze jer nisu dobro

L

]
- 3% .
,wiﬂik/%}\ Zzasticene.

Nije idealno dijeliti osobne podatke
s drugim ljudima jer nikad ne znamo o 7
hoce li nam netko nesto lose udiniti. g

Paziti koje stranice posjecujemo |
] ]\j% Sto instaliravamo.

TIM 1 2: Leonardo Vukasovi¢, Tina Smiljanic,
Stefanija Stefceska



LAJEDNO ZA BOLJI INTERNET
o

S—

STO JE DIGITALNO NASILJE?

Internetsko nasilje svaki je oblik nasilja koji se
dogada koristenjem digitalnih tehnologija.

————__

A ¢
»

To je ponavljajuce ponasanje Ciji je cilj prestrasiti,
naljutiti ili posramiti osobu koja je napadnuta.

KAKO SE ODVIJA DIGITALNO NASILJE?

e odvija se na drustvenim mrezama,
aplikacijama za razmjenu poruka i sl.

KOJE SU POSLJEDICE DIGITALNOG NASILJA?

Psihicke: nelagoda, neadekvatnost, ljutnja

-~ Emocionalne: osjecaj srama ili gubitak interesa za stvari
u kojima je osoba prije uzivala

Fizicke: umor (gubitak sna) ili simptomi kao Sto su
bolovi u trbuhu i glavobolje

Ujedinimo se da zaustavimo maltretiranje putem interneta i umjesto toga
sirimo dobrotu na mrezi. Svaki Cin pozitivnhosti Cini razliku u stvaranju
sigurnijeg digitalnog svijeta za sve. (Vladimir Kalanoski)

Digitalno nasilje povecava stres i patnju u svakodnevnom
zivotu. Izlozenost digitalnom nasilju povezana je s depresijom i
niskim samopostovanjem.

TIM 1 3: Mihael Dodié, Gabriela Presecan,
Vladimir Kalaonski, Zara Prebeg



ZAJEDNO ZA BOLJI INTERNET

Internet moze biti sigurno mjesto za
svel

. Moramo postivati pravila interneta |

@ i/' ne smijemo dijeliti nase osobne

% T 1 podatke s hepoznatim osobama
A

Ne smijemo dijeliti nase lozinke,
podatke od kartica i slicno.

DrZite svoje raCune privatnima,
postoje ljudi koji in znaju ukrasti
(Melani Taseska)

Ne smijemo vrijedati druge na
S internetu. Jer &ak i da se Salimo, ne
%}&%/J}V znamo kako ¢e to druga osoba
<y — , o

prinvatiti.
Sve sto jednom bude na internetu,
zauvijek ostaje na internetu. @ﬁ

éuvoj svoje virtualne podatke jednako [/ Y

kao i prave. o v .. _v\ £
Kupujmo | narucujmo iskljuCivo preko
2

ﬁ ]_ povjerljivih stranica.
° &o ) o °
TIM 14: N1ko Kozlica, Antonio Ivic, Melani Taseska

Simon Barbir




ZAJEDNO ZA BOLJI INTERNET

Nasilje na internetu ili cyberbullying
obuhvaca razlidite oblike

zlostavljanja putem online platformi.

Nasilje ukljuCuje uvrede, prijetnje,
sirenje laznih informacija, neprikladne

fotografije ili videozapise.

Moze izazvati ozbiljne posljedice po
mentalno zdravlje Zrtava, kao sto su
depresija, anksioznost ili suicidalne

Takoder je vazno podiéi svijest o
stetnosti cyberbullyinga kako bi se N

stvorila atmosfera u kojoj se takvo BULLY-FREE
ponasanje ne tolerira. ZONE

“NiSta ne nestaje na internetu.”
Kada objavljujete informacije ili slike na

j internetu, vazno je imati na umu da &ak i ako ih

izbrisete, najéescée se te informacije mogu
pronadi na internetul.

TIM 15, Nikola Berosevi¢, Angelina Simidjioska.,
David Deskar, Tibor Bakran



ZAJEDNO ZA BOLJI INTERNET

Nasilje na internetu je svaki oblik
nasilja koje nastaje upotrebom
digitainih tehnologija.

Nasilje uZivo i nasilje na internetu se ¢esto mogu dogadati usporedno.
Medtiutim, nasilje na internetu ostavlja digitalni zapis koji moze
posluziti kao dokaz prilikom njegovog zaustavljanja.

Moze se odvijati na
drustvenim mreZzama,
aplikacijama za razmjenu
poruka, gejming platformama
| mobilnim telefonima. To je
ponasanje koje se ponavlja i
koje ima cilj uplasiti, naljutiti ili
osramotiti osobe koje su Ne ostavljajte svoje

napadnute. osobne podatke na
internetu. Nikad ne

STOP... znate tko vas prati | tko

B[Ac vnon.tnc&m, k

_ leEs

vam moze nanijeti zlo.

TIM 16: Noa Karin,
Jana Kuzmanovska,
L.eo Crncic

e
.



ZAJEDNO ZA BOLJI INTERNET

Vatrozid (firewall) je potreban za
zastitu podataka od vanjskih izvora
virusa i hakera koji Zele nase osobne
podatke.

Nasi podaci su zasti¢eni Opéom Ata h
uredbom EU-a o zastiti podataka, PRIVACY
no to ne znadi da su nasi podaci

sasvim sigurni.

A Bez dodatne kibernticke zastite,

prosjecnog korisnika je zapravo

vrio lako locirati | ukrasti privatne
podatke, a da to ne sazna.

Losa privatnost na mrezi moZe stvoriti stvarne, ,,vanmrezne”
opashosti kao Sto su uznemiravanje, maltretiranje, narusavanije
sigurnosti i drugo. Zato moramo biti oprezni dok koristimo
internet. (Andrea Savik)

TIM 17: Petra Ivezi¢, Andrea Savik, Lora Brajkovic



ZAJEDNO ZA BOLJI INTERNET

Razmena pod istim uslovima - dozvoljava
vam da kopirate, distribuirate, prikazujete
| izvodite zasti¢eno delo, ali iskljuCivo sa
istim autorskim pravima koja vaze za
originalno autorsko delo, koje ste
prethodno preuzeli i menjali.

Simbol "©" (copyright simbol) - Cesto se
koristi kao oznaka da je odredeni materijal
zastiéen autorskim pravima. Postavljanje
vodenih Zigova na slikama moZze biti nacin
da se oznadi autorsko pravo.

Dodela prava - dozvoljava vam da
kopirate, distribuirate, prikazujete i
izvodite zastiéeno lice.

Nekomercijalno koriséenje - dozvoljava vam
da kopirate, distribuirate, prikazujete i
izvodite zasti¢eno delo, kao i dela proisteklog
iz ovog, dli samo u nekomercijalne svrhe.

Doslovno koriséenje - dozvoljava vam
da kopirate, distribuirate, prikazujete i
izvodite zastiéeno delo, ali samo u

neizmenjenom obliku bez vasih dorada.

TIM 18: Roko Bartolovié, Roko Milkovi¢, Petar Drozdek, Ana
Runjié



ZAJEDNO ZA BOLJI INTERNET

Virus je program ili kod koji moze
zaragziti bilo koji program. Kada
virus zarazi racunalo, moze
sprijeCiti neke kljuCne funkcije
softvera i u€init raunaino

neupotrijebivim.
Veliki broj lan€ane e-poste predstavlja @

obmanu i sadrzi viruse.

A

0 Najéesdi izvor neZeljenih programa

@/J;L% /J}v SU neprovjerene stranice |

poveznice.

488D)]

U I ~*Srrr—

Da bismo se rijesili virusa potrebni su
nam antivirusni programi.

- Najbolji nacin za izbjedi
nezeljene programe je biti
fQﬂ ]j pazljiv na internetul
N=

TIM 19 : Toni Sutak, Dominik Gaéa, Ela Petridié,
David Havaic




ZAJEDNO ZA BOLJI INTERNET

Djeca i mladi mogu pomodi
kreirati bolji internet tako da
postuju ostale korisnike
interneta stitedi svoju reputaciju
i trazedi prilike da internet
koriste za kreiranje, ukljuCivanje
u razne aktivnostii dijeljenje s
drugima. Oni mogu pomodi
reagiranjem na negativno tako
da budu “korisni promatradi’: da
daju potporu svojim vrsnjacima
koji se suoCavaju s nasiljem na
internetu, da se suprotstave
elektronickom nasilju i da prijave
sav neprimjeren ili zabranjen
sadrzaqj koji primijete.

Vazno je kriti¢ki sagledavati
medijske sadrzaje i razgovarati
o medijskim sadrzajima koji nas
okruzujul

Internet moze biti jako lijepo mjesto,
é a istovremeno i jako ruzno. Na
internetu dolazimo do mnogih
informacija koje su ham potrebne
J ali isto tako internet se rabi za
lose. Primjeéujemo prisutnost losih
sadrzaja zbog kojih dolazi do
prevara i losih postupaka. Uéinimo
internet boljim mjestom.

TIM 20 : Petra Vatavuk, Tara Tetec, Barbara Vidovié, Petar
Ridic, Kristijan Ergic



ZAJEDNO ZA BOLJI INTERNET

Svaki raCunar mora da poseduje
program za prepoznavanje i unistavanje
virusa koji bi mogli biti destruktivni za
vas radunar i podatke koje na njemu

cuvate.

Moramo paziti gdje ostavljomo nase
podatke na internetu, neke stranice mogu
biti zarazene virusima.

Kako bi znali koja stranica je sigurnu
gornjoj traci pise nam link stranice koiji
mozemo provjeriti, na linku mora pisati

HTTPS, ako pise znadi da je sigurna.

Pametno rukujte internetom, jer svi znamo
da postaje sve opasniji i opasniji!

Bezbednosta na internet e od sustinsko znacenje za zastita
za licnite podatoci na internet. Koristenjeto silni lozinki,
redovnoto aZuriranje na softverot i koristenjeto zastitni
zidovi | antivirusni alatki dopolnitelno ja zajaknuvaat
digitalnata odbrana, obezbeduvajki pobezbedno onlajn

Iskustvo.

TIM 4 :Abdula Bajram, Dorijan Lovreci¢, Emilija PTS, Marko
Vincek



ZAJEDNO ZA BOLJI INTERNET

@ i/ Dan sigurnosti na internetu ove se godine
LA;J odrzava 6. veljace s ciljem poticanja

| mladih na svjesnije koristenje interneta,
%% drustvenih mreZa i online platforma.

Slogan ovogodisnjeg dana sigurnijeg
interneta je "Zajedno za bolji internet".

Budimo podrska jedni drugima,
promovirajmo postovanje na internetu.
Edukacija o sigurnosti, zastiti privatnosti i
prevenciji cyberbullyinga je kljuéna. Svi
zajedno mozemo stvoriti bolji internet za
sve nas! #ZajednoZaBoljiinternet

Prednosti interneta: poduzeéa se mogu promovirati i
napredovati, lakse i brze prikupljanje novca u
dobrotvorne svrhe, nastajanje novih zanimanja... -
Sto dovodi do uspjesnijeg i brzeg razvoja
gospodarstva.

Osjedate li da svijetu treba malo vise
jubavi? Samo podijelite svoju pozitivhost
sa svojim prijateljima i pratiteljima na
mrezil

TIM 21: Zita Zmaic, Lana Doki¢, Tomislava Kraljevié



ZAJEDNO ZA BOLJI INTERNET

Potrebno je postivanje tudeg misljenja,
izbjegavati vrijedanja ili omalovazavanja

drugih korisnika te koristenje prikladnog
jezika.

Prepoznati nesigurne HT TP veze, izbjegavati
susret s nepoznatim osobama online te
prijaviti neprimjerene sadrzaije ili ponasanje.

Sve sto se objavi na internetu

-4
Ll
gj, ;;L%//J}" moZe ostati tamo zauvijek, Cak |
r‘""\’ -~

ako je obrisano.

‘(ﬁ ) Za dodatnu sigurnost, uz jaku lozinku,

l 9 mozemo aktivirati biometrijski otisak prstaili |-

identifikaciju lica. S
v

]

Svako racunalo bi trebalo imati anti
virusni program kako bi zastitili osobne

: K ] podatke od unistavanja i krade.
Ne=

Trebamo traziti dopustenje od osobe
koja se nalazi na slici koju zelimo
objaviti.

TIM 22 : lvana Bosman, Ana §opina, Ema Rajnovié, Marijana Samec



